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INTRODUCCION
NUESTRO DEPARTAMENTO DE CIBERSEGURIDAD

El uso de las Tecnologias de la Informacion y de la Comunicacion
se ha incorporado de forma general a nuestra vida cotidiana.
Este nuevo escenario facilita un desarrollo sin precedentes en
el intercambio de informacion y comunicaciones, pero al
mismo tiempo, conlleva serios riesgos y amenazas que pueden
afectar a la seguridad de una empresa.

Esto hace que laimplementacion de los servicios de ciberseguridad
este en auge en las empresas.

La estrategia de Ciberseguridad que Satinel System ofrece se
adapta totalmente a las empresas clientes, contemplando
diferentes ambitos de la ciberseguridad.
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SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS ANTI-PISHING

El phishing es una
técnica de ingeniera
social utilizada por los
ciberdelincuentes para
obtener informacion
personal de los usuarios
tales como tarjetas de
crédito, contrasenas,
cuentas bancarias, etc...

Lo mas comun es encontrarselo a través de un correo electronico
malicioso en el que se intenta engafar al usuario suplantando la
identidad de una empresa legitima y se le solicita datos de
caracter personal.

A pesar de las medidas de concienciacion que existen, los usuarios
suelen caer con mucha facilidad ante este tipo de engafos, por
esto es necesario que las empresas tomen medidas para evitar
que sus empleados puedan ser victimas de phishing.
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SERVICIOS ANTI-PHISHING
¢COMO AFECTA EL PHISHING A LAS EMPRESAS?

El phishing no solo puede causar dafos graves ante la imagen
de marca de la empresa si no que puede ser la puerta de entrada
a otro tipo de ciberataques mas graves como el cifrado de la
informacion de la empresa victima (ransomware).

Estos ataques no distinguen de posicion empresarial, ya que
afectan tanto a pequefnas, medianas o grandes empresas, asi
como a los propios trabajadores.

Los ciberdelincuentes, a menudo envian este tipo de mails
fraudulentos a altos cargos o departamentos financieros para
acceder al capital de la empresa. A diario se ven ataques de
phising donde se solicita un traspaso econdmico por parte de
la gerencia a una cuenta bancaria.

La pasividad de las empresas que son vulneradas o suplantadas

para afrontar estos problemas puede transmitir una mala
imagen y esto puede conllevar la no contratacion de servicios.
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SERVICIOS ANTI-PHISHING
COMO PROTEGE SATINEL SYSTEM SU EMPRESA

Luchamos contra el phishing, spam y malware en correos
electronicos

Bloqueamos a los impostores de la campana
de phishing para una mayor seguridad.

1 Protege a tus empleados contra ataques que
utilizan direcciones de correo electronico

fraudulentas.

Protegemos contra spam y malware.
Nuestro servicio es capaz de analizar los
correos electronicos de su organizacion,

\\// evitando en tan solo un dia miles de amenazas.

Protegemos sus datos confidenciales
Nuestro servicio de seguridad de correo nos
permite segurizar y encriptar las comunicaciones

\_/ que se realicen a través de su gestor de
COrreo.
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SERVICIOS ANTI-PHISHING
MAS ASPECTOS QUE CUBRE NUESTRO SERVICIO
ANTI-PHISHING

(e

Deteccidn precoz de ataques

Deteccion y eliminacion automatica de correos que contengan
phishing.

Monitorizacion continuada

Monitorizacion y analisis de potenciales amenazas que se
encuentren en su gestor de correo.

Diseno de contramedidas

Diserio de contramedidas para tratar de evitar otro ataque de
phishing.

Obtencion de informacion del atacante
Podemos obtener informacion de quien envia el correo.
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SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS ANTI-MALWARE

Malware se define
como un tipo de
software malicioso
que realiza acciones
dafinas en un sistema
informatico, ya sea
mediante la toma
remota del control de
los equipos, o el cifrado
de la informacion
empresarial.

Existen muchos tipos de malware, asi como motivaciones para
llevar a cabo este tipo de ataque tales como:

B Provocar una degradacion en los sistemas (consumo de ancho
de banda, consumo de procesos CPU/RAM, etc..)

B Obtener beneficio econdmico mediante el secuestro de la
informacion (ransomware)

M Tomar el control para la explotacion de los recursos para otro
tipo de ciberataques (botnet, DDoS, phishing, etc...)
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SERVICIOS ANTI-MALWARE
¢SE IMAGINA QUE LA PRODUCCION DE SU EMPRESA
SE PARE DE FORMA REPENTINA?

Segun el informe publicado por Cyberthreat Defense el 62% de
las organizaciones han sufrido un ataque de ransomware durante
el afno 2020. Y un 35,7% experimentaron mas de seis ataques
exitosos, quedando su infraestructura parada durante dias
hasta que fueron capaces de mitigar el ataque al completo.

SERVICIOS ANTI-MALWARE
COMO PROTEGE SATINEL SYSTEM SU EMPRESA

/f)

EXPOSICION INMEDIATA
Previene ataques con el cual un simple antivirus no puede lidiar.

INTELIGENCIA ARTIFICIAL

Nos ayuda a prevenir ataques de malware con comportamientos
conocidos

|
Y
DETECCION Y CUARENTENA

Nos ayuda a mitigar los ataques sin necesidad de firmas ni de
conexion a la red.
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SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS DE AUDITORIA

Con este servicio nos
ponemos en la piel de
un ciberdelincuente
para identificar las
posibles vulnerabilidades
de su empresa vy
determinar los vectores
de ataque y el alcance
de las mismas.

Una de las ventajas ante la realizacion de una auditoria de
seguridad es poder obtener una evaluacion sobre la postura
de seguridad de la empresa ante un ataque malicioso.

Nuestro equipo utilizara herramientas de hacking para explotar los
sistemas, tal y como si se trataran de un atacante. Una vez la
auditoria concluya se remitira un informe en el cual se podran
valorar cuales son los fallos de seguridad que se han hallado.
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SERVICIOS DE AUDITORIA
“MI EMPRESA ES PEQUENA PARA SER ATACADA"

Se dice que la ciberdelincuencia es un juego de grandes
apuestas, por ello las PYMES piensan que no seran victimas
de ciberataques.

Sin embargo, estan en el punto de mira de los ciberdelincuentes.
El INCIBE determina que el 70% de los ataques se realizan a
PYMES y que, cuando estas reciben un ataque solamente el 40%
se recupera.
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SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS DE CONSULTORIA
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Con este servicio podemos someter a examen sus procesos e
identificar problemas o vulnerabilidades y ayudar a implantar
herramientas o soluciones técnicas para optimizarlos.

Bajo este servicio se provee del parcheo de vulnerabilidades de

sus sistemas TIC, ademas de la comunicacion de recomendaciones
para mejorar la seguridad de su red empresarial.
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SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS DE FORMACION

Uno de los pilares basicos de la ciberseguridad es el conocimiento.

Desde Satinel System pensamos que la mejor forma de hacer
llegar ese conocimiento, es a través de la concienciacion del
usuario por ello disponemos de un plan de formacion mediante
conferencias o talleres.

Ademas, ofrecemos un servicio de concienciacion constante

mediante herramientas especializadas en las que simularemos
ataques para comprobar el nivel de concienciacion de los usuarios.
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SERVICIOS OFRECIDOS POR SATINEL SYSTEM
COBERTURA DIGITAL

/ Auditoria de legalidad:
z Control de legalidad de las
obligaciones que como
prestadores de servicios

Zr 0 de la sociedad de la
‘/’.‘ o . .
::2;7’;, g mformamon y po_ntratamon
e por via electronica le son

/k ’ exigibles.

Auditoria y consultoria LOPD: Diagnostico, soluciones vy
adecuacion al Reglamento General de Proteccion de Datos
(RGPD) y legislacion nacional.

Procedimientos administrativos: Asumimos su defensa juridica
en los procedimientos administrativos derivados de la agencia
Espafiola de Proteccion de Datos y procedimientos administrativos
sancionadores que se pudiera incoar.

Usurpaciones: Defensa y reclamacion de nombres de dominio
frente a las usurpaciones de terceros y desvio de trafico a webs
no deseadas. Registro y defensa de marcas.

Comercio y arbitraje: Adaptacion de su tienda on-line a las
obligaciones legales emanadas en materia de contratacion
electronica.
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NUESTRAS HERRAMIENTAS
CENTRO DE CIBERSEGURIDAD

Contamos con un centro de seguridad en el que tenemos
control total ante la deteccion y respuesta de incidentes,
desde el cual podemos gestionar las vulnerabilidades y el
andlisis de los diferentes equipos (Endpoint), ademas
de ofrecer capacidades tales como la recoleccion,
priorizacion y remediacion de incidentes de seguridad.

TEST DE INTRUSION

Satinel System trabaja con herramientas de ultima generacion
gue permiten realizar test de intrusion a sus sistemas,
localizacion de vulnerabilidades, etc. Esto nos permite
poner a prueba todos los aspectos de la seguridad de su
organizacion.

SEGURIDAD EN DISPOSITIVOS MOVILES

Cada dia son mas los dispositivos moviles con los que cuentan
las empresas, siendo una posible brecha de seguridad para las
mismas.

Con nuestras herramientas podemos proveer de una capa
mas de seguridad a los dispositivos moviles, ademas de
gestionar y administrar los datos corporativos que los
empleados utilizan en sus dispositivos moviles.
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NUESTRAS HERRAMIENTAS
SEGURIDAD ENDPOINT

Satinel System cuenta con soluciones "Endpoint” con seguridad
predictiva y con deteccion de amenazas automatizadas.

La solucion propuesta por Satinel System, cuenta con modulos
de inteligencia artificial diferenciandola de las demas soluciones
antivirus del mercado, ya que permite una mejor deteccion de
las diferentes amenazas al no requerir de interaccion humana
para enfrentan los ataques a nuestros equipos en el dia a dia...

FIREWALL

Apostamos por equipos firewalls inteligentes capaces de brindar
proteccion avanzada ante amenazas que cuentan con arquitecturas
de hardware escalable y una amplia gama de capacidades
tales como:

Servicio de deteccion de intrusiones.
Descifrado e inspeccion del trafico cifrado.
Proteccion contra malware.

Visualizacion en tiempo real del trafico.
VPN mediante SSL.

Seguridad inalambrica.

Prevision y recuperacion de fallos.

Etc....
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NUESTRAS HERRAMIENTAS
GESTION DE VULNERABILIDADES

Disponemos de herramientas capaces gestionar vulnerabilidades
a nivel de software y protegerlos ante los ataques, incluso en
aplicaciones compiladas.

Nuestras herramientas permiten predecir, priorizar y protegerse
incluso ante un ataque “Zero Day”.

PLATAFORMA DE CONCIENCIACION AL USUARIO

Contamos con plataformas de concienciacion sobre phishing,
con la cual podemos realizar o replicar un ataque en un entorno
seguro, y de esta forma comprobar el nivel de capacitacion del
que disponen sus empleados en materia de fraudes a través de
la red.

SOLUCIONES IRM

Nuestra solucion IRM nos permite proteger la informacion que
se maneja en una empresa de una forma sencilla ya que permite
monitorizar y modificar los permisos de un archivo o documento,
independientemente de donde esté o a quién haya sido enviado.

Esta herramienta también permite el cifrado de archivos
combinandolo con todas las caracteristicas anteriores.
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CONTACTO

Contacta con nosotros para cualquier consulta.

Envianos un email, llamanos por teléfono, rellena el formulario de
nuestra pagina web o conecta con nuestras redes sociales.

956 079 078
607 562 928

ciber@satinel-system.com

www.satinel-system.com
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