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INTRODUCCIÓN
NUESTRO DEPARTAMENTO DE CIBERSEGURIDAD

El uso de las Tecnologías de la Información y de la Comunicación 
se ha incorporado de forma general a nuestra vida cotidiana. 
Este nuevo escenario facilita un desarrollo sin precedentes en 
el intercambio de información y comunicaciones, pero al 
mismo tiempo, conlleva serios riesgos y amenazas que pueden 
afectar a la seguridad de una empresa. 

Esto hace que la implementación de los servicios de ciberseguridad 
este en auge en las empresas. 

La estrategia de Ciberseguridad que Satinel System ofrece se 
adapta totalmente a las empresas clientes, contemplando 
diferentes ámbitos de la ciberseguridad.
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El phishing es una 
técnica de ingeniera 
social utilizada por los 
ciberdelincuentes para 
obtener información 
personal de los usuarios 
tales como tarjetas de 
crédito, contraseñas, 
cuentas bancarias, etc...

LOG IN

Lo más común es encontrárselo a través de un correo electrónico 
malicioso en el que se intenta engañar al usuario suplantando la 
identidad de una empresa legítima y se le solicita datos de 
carácter personal. 

A pesar de las medidas de concienciación que existen, los usuarios 
suelen caer con mucha facilidad ante este tipo de engaños, por 
esto es necesario que las empresas tomen medidas para evitar 
que sus empleados puedan ser víctimas de phishing. 

SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS ANTI-PISHING
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El phishing no solo puede causar daños graves ante la imagen 
de marca de la empresa si no que puede ser la puerta de entrada 
a otro tipo de ciberataques más graves como el cifrado de la 
información de la empresa victima (ransomware). 

Estos ataques no distinguen de posición empresarial, ya que 
afectan tanto a pequeñas, medianas o grandes empresas, así 
como a los propios trabajadores.

Los ciberdelincuentes, a menudo envían este tipo de mails 
fraudulentos a altos cargos o departamentos financieros para 
acceder al capital de la empresa. A diario se ven ataques de 
phising donde se solicita un traspaso económico por parte de 
la gerencia a una cuenta bancaria.  

La pasividad de las empresas que son vulneradas o suplantadas 
para afrontar estos problemas puede transmitir una mala 
imagen y esto puede conllevar la no contratación de servicios. 

SERVICIOS ANTI-PHISHING
¿CÓMO AFECTA EL PHISHING A LAS EMPRESAS?
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Luchamos contra el phishing, spam y malware en correos 
electrónicos

1
Bloqueamos a los impostores de la campaña 
de phishing para una mayor seguridad.
Protege a tus empleados contra ataques que 
utilizan direcciones de correo electrónico 
fraudulentas.

2
Protegemos contra spam y malware.
Nuestro servicio es capaz de analizar los 
correos electrónicos de su organización, 
evitando en tan solo un día miles de amenazas.

3
Protegemos sus datos confidenciales
Nuestro servicio de seguridad de correo nos 
permite segurizar y encriptar las comunicaciones 
que se realicen a través de su gestor de 
correo.

SERVICIOS ANTI-PHISHING
CÓMO PROTEGE SATINEL SYSTEM SU EMPRESA
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Detección precoz de ataques
Detección y eliminación automática de correos que contengan 

phishing.

Monitorización continuada
Monitorización y análisis de potenciales amenazas que se 

encuentren en su gestor de correo.

Diseño de contramedidas
Diseño de contramedidas para tratar de evitar otro ataque de 

phishing.

Obtención de información del atacante
Podemos obtener información de quien envía el correo.

SERVICIOS ANTI-PHISHING
MÁS ASPECTOS QUE CUBRE NUESTRO SERVICIO
ANTI-PHISHING
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Malware se define 
como un tipo de 
software malicioso 
que realiza acciones 
dañinas en un sistema 
informático, ya sea 
mediante la toma 
remota del control de 
los equipos, o el cifrado 
d e  l a  i n f o r m a c i ó n  
empresarial.

Existen muchos tipos de malware, así como motivaciones para 
llevar a cabo este tipo de ataque tales como:

Provocar una degradación en los sistemas (consumo de ancho 
de banda, consumo de procesos CPU/RAM, etc..)

Obtener beneficio económico mediante el secuestro de la 
información (ransomware)

Tomar el control para la explotación de los recursos para otro 
tipo de ciberataques (botnet, DDoS, phishing, etc…) 

SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS ANTI-MALWARE
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SERVICIOS ANTI-MALWARE
CÓMO PROTEGE SATINEL SYSTEM SU EMPRESA

Según el informe publicado por Cyberthreat Defense el 62% de 
las organizaciones han sufrido un ataque de ransomware durante 
el año 2020. Y un 35,7% experimentaron más de seis ataques 
exitosos, quedando su infraestructura parada durante días 
hasta que fueron capaces de mitigar el ataque al completo. 

EXPOSICIÓN INMEDIATA
Previene ataques con el cual un simple antivirus no puede lidiar. 

INTELIGENCIA ARTIFICIAL
Nos ayuda a prevenir ataques de malware con comportamientos 

conocidos

DETECCIÓN Y CUARENTENA
Nos ayuda a mitigar los ataques sin necesidad de firmas ni de 

conexión a la red.

SERVICIOS ANTI-MALWARE
¿SE IMAGINA QUE LA PRODUCCIÓN DE SU EMPRESA
SE PARE DE FORMA REPENTINA?
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Con este servicio nos 
ponemos en la piel de 
un ciberdelincuente 
para identificar las 
posibles vulnerabilidades 
de su empresa y 
determinar los vectores 
de ataque y el alcance 
de las mismas. 

Una de las ventajas ante la realización de una auditoría de 
seguridad es poder obtener una evaluación sobre la postura 
de seguridad de la empresa ante un ataque malicioso.

Nuestro equipo utilizará herramientas de hacking para explotar los 
sistemas, tal y como si se trataran de un atacante. Una vez la 
auditoría concluya se remitirá un informe en el cual se podrán 
valorar cuáles son los fallos de seguridad que se han hallado. 

SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS DE AUDITORÍA



CIBERSEGURIDAD
CARTERA DE SERVICIOS

Satinel
S Y S T E M

12

SERVICIOS DE AUDITORÍA
“MI EMPRESA ES PEQUEÑA PARA SER ATACADA”

Se dice que la ciberdelincuencia es un juego de grandes 
apuestas, por ello las PYMES piensan que no serán victimas 
de ciberataques.

Sin embargo, están en el punto de mira de los ciberdelincuentes. 
El INCIBE determina que el 70% de los ataques se realizan a 
PYMES y que, cuando estas reciben un ataque solamente el 40% 
se recupera. 
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Con este servicio podemos someter a examen sus procesos e 
identificar problemas o vulnerabilidades y ayudar a implantar 
herramientas o soluciones técnicas para optimizarlos. 

Bajo este servicio se provee del parcheo de vulnerabilidades de 
sus sistemas TIC, además de la comunicación de recomendaciones 
para mejorar la seguridad de su red empresarial.

SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS DE CONSULTORÍA
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Uno de los pilares básicos de la ciberseguridad es el conocimiento.

Desde Satinel System pensamos que la mejor forma de hacer 
llegar ese conocimiento, es a través de la concienciación del 
usuario por ello disponemos de un plan de formación mediante 
conferencias o talleres.

Además, ofrecemos un servicio de concienciación constante 
mediante herramientas especializadas en las que simularemos 
ataques para comprobar el nivel de concienciación de los usuarios. 

SERVICIOS OFRECIDOS POR SATINEL SYSTEM
SERVICIOS DE FORMACIÓN
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Auditoría de legalidad: 
Control de legalidad de las 
obligaciones que como 
prestadores de servicios 
de la sociedad de la 
información y contratación 
por vía electrónica le son 
exigibles.

Auditoría y consultoría LOPD: Diagnóstico, soluciones y 
adecuación al Reglamento General de Protección de Datos 
(RGPD) y legislación nacional.

Procedimientos administrativos: Asumimos su defensa jurídica 
en los procedimientos administrativos derivados de la agencia 
Española de Protección de Datos y procedimientos administrativos 
sancionadores que se pudiera incoar.

Usurpaciones: Defensa y reclamación de nombres de dominio 
frente a las usurpaciones de terceros y desvío de tráfico a webs 
no deseadas. Registro y defensa de marcas.

Comercio y arbitraje: Adaptación de su tienda on-line a las 
obligaciones legales emanadas en materia de contratación 
electrónica.

Con este servicio podemos someter a examen sus procesos e 
identificar problemas o vulnerabilidades y ayudar a implantar 
herramientas o soluciones técnicas para optimizarlos. 

Bajo este servicio se provee del parcheo de vulnerabilidades de 
sus sistemas TIC, además de la comunicación de recomendaciones 
para mejorar la seguridad de su red empresarial.

SERVICIOS OFRECIDOS POR SATINEL SYSTEM
COBERTURA DIGITAL
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TEST DE INTRUSIÓN

Satinel System trabaja con herramientas de última generación 
que permiten realizar test de intrusión a sus sistemas, 
localización de vulnerabilidades, etc. Esto nos permite 
poner a prueba todos los aspectos de la seguridad de su 
organización.

SEGURIDAD EN DISPOSITIVOS MÓVILES

Cada día son más los dispositivos móviles con los que cuentan 
las empresas, siendo una posible brecha de seguridad para las 
mismas. 

Con nuestras herramientas podemos proveer de una capa 
más de seguridad a los dispositivos móviles, además de 
gestionar y administrar los datos corporativos que los 
empleados utilizan en sus dispositivos móviles. 

Contamos con un centro de seguridad en el que tenemos 
control total ante la detección y respuesta de incidentes, 
desde el cual podemos gestionar las vulnerabilidades y el 
análisis de los diferentes equipos (Endpoint), además 
de ofrecer capacidades tales como la recolección, 
priorización y remediación de incidentes de seguridad. 

NUESTRAS HERRAMIENTAS
CENTRO DE CIBERSEGURIDAD



CIBERSEGURIDAD
CARTERA DE SERVICIOS

Satinel
S Y S T E M

17

FIREWALL

Apostamos por equipos firewalls inteligentes capaces de brindar 
protección avanzada ante amenazas que cuentan con arquitecturas 
de hardware escalable y una amplia gama de capacidades 
tales como:

Servicio de detección de intrusiones.
Descifrado e inspección del tráfico cifrado.
Protección contra malware.
Visualización en tiempo real del tráfico.
VPN mediante SSL.
Seguridad inalámbrica.
Previsión y recuperación de fallos.
Etc….

Satinel System cuenta con soluciones "Endpoint” con seguridad 
predictiva y con detección de amenazas automatizadas. 

La solución propuesta por Satinel System, cuenta con módulos 
de inteligencia artificial diferenciándola de las demás soluciones 
antivirus del mercado, ya que permite una mejor detección de 
las diferentes amenazas al no requerir de interacción humana 
para enfrentan los ataques a nuestros equipos en el día a día... 

NUESTRAS HERRAMIENTAS
SEGURIDAD ENDPOINT
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PLATAFORMA DE CONCIENCIACIÓN AL USUARIO

Contamos con plataformas de concienciación sobre phishing, 
con la cual podemos realizar o replicar un ataque en un entorno 
seguro, y de esta forma comprobar el nivel de capacitación del 
que disponen sus empleados en materia de fraudes a través de 
la red.

SOLUCIONES IRM

Nuestra solución IRM nos permite proteger la información que 
se maneja en una empresa de una forma sencilla ya que permite 
monitorizar y modificar los permisos de un archivo o documento, 
independientemente de dónde esté o a quién haya sido enviado.

Esta herramienta también permite el cifrado de archivos 
combinándolo con todas las características anteriores. 

Disponemos de herramientas capaces gestionar vulnerabilidades 
a nivel de software y protegerlos ante los ataques, incluso en 
aplicaciones compiladas.

Nuestras herramientas permiten predecir, priorizar y protegerse 
incluso ante un ataque “Zero Day”.

NUESTRAS HERRAMIENTAS
GESTIÓN DE VULNERABILIDADES
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956 079 078
607 562 928

�

�

�  �  �

www.satinel-system.com

�
ciber@satinel-system.com

Contacta con nosotros para cualquier consulta.

Envíanos un email, llámanos por teléfono, rellena el formulario de 
nuestra página web o conecta con nuestras redes sociales.

CONTACTO
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